ROMANIA

Nr. 10935
Data 27.07.2023
Nesecret
Nr. ex.1/2
MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUI
JUDETUL IALOMITA

ANUNT

INSTITUTIA PREFECTULUI JUDETUL IALOMITA, judetul IALOMITA, anuntd
organizarea etapei de selectie a proiectului - pilot pentru ocuparea unei functii publice de
executie vacante in temeiul art. 619 alin. (8) din Codul Administrativ, cu modificdrile si
completarile ulterioare.

Functia publica scoasa la concurs:
e Consilier, clasa I, grad debutant, COMPARTIMENT STRUCTURA DE SECURITATE -
456637

Data, ora si locul desfasurarii probei scrise
e 14.09.2023 11:00, Institutia Prefectului - Judetul Ialomita

Perioada de depunere a dosarelor 02.08.2023 - 31.08.2023

e Perioada selectie dosare concurs: in termen de maximum 5 zile lucratoare de la
data expirdrii termenului de depunere a dosarelor.

e Perioada depunere contestatie la selectie: in termen de cel mult 24 de ore de la
data afisdrii rezultatului selectiei dosarelor.

e Perioada solutionare contestatii la selectie: in termen de maximum 48 de ore de la
expirarea termenului de depunere a contestatiilor.

In vederea participarii la etapa de selectie a proiectului-pilot, in termen de 20 de zile
lucratoare de la data publicarii anuntului, candidatii constituie dosarul de concurs exclusiv
in format electronic, prin intermediul platformei informatice de concurs.

Dosarul de concurs contine, in mod obligatoriu:

a) formularul de inscriere prevdzut la art. 123 lit. b);

b) copia actului de identitate;

¢) copii ale diplomelor de studii sau echivalente, certificatelor si altor documente care
atestd efectuarea unor specializéri si perfectiondri sau detinerea unor competente
specifice;

d) copia adeverintei care atesta starea de sanatate corespunzitoare, eliberata cu cel
mult 6 luni anterior derularii etapei de selectie a proiectului-pilot de cdtre medicul de
familie al candidatului;

e) cazierul judiciar.
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Conditii de participare

Conditii specifice pentru ocuparea postului

Pentru Consilier - 456637 - Clasa I, Grad debutant, COMPARTIMENT STRUCTURA DE
SECURITATE

- studii universitare de licenta absolvite cu diploma de licenta sau echivalenta

Domeniu de studiu:

-Ingineria sistemelor, calculatoare si tehnologia informatiei (Ramura de stiinta);

- Inginerie electrica, electronica si telecomunicatii (Ramura de stiinta);

- Matematica si stiinte ale naturii (Domeniul fundamental);

- Fizica (Ramura de stiinta);

- Informatica (Ramura de stiinta);

- Matematica (Ramura de stiinta);

-Contabilitate si informatica de gestiune (Domeniul de licenta); Cibernetica, statistica si
informatica economica (Domeniul de licenta);

-Cibernetica, statistica si informatica economica (Domeniul de licenta);

- Stiinte militare, informatii si ordine publica (Ramura de stiinta)

Vechime minima in specialitatea studiilor 0 ani
Durata timp de munca: 8h/zi - 40h/saptamana

La concursul pe post se vor inscrie doar persoanele care au promovat etapa de
recrutare a proiectulu-pilot.

Alte conditii / competente
- Cunostinte Operare, Utilizarea computerului si organizarea fisierelor - MS Windows, nivel
avansat, se dovedeste prin documente specific

Bibliografie si tematica specifica

1. LEGE nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate

cu tematica CAP. I Dispozitii generale -SECTIUNEA 1 Principii CAP. III- Informatii secrete
de serviciu CAP. V Obligatii,raspunderi si sanctiuni;

2. HOTARARE nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania cu tematica CAP. 2 CLASIFICAREA
DECLASIFICAREA INFORMATIILOR. MASURI MINIME DE PROTECTIE SPECIFICE
CLASELOR SI NIVELURILOR DE SECRETIZARE;

3. HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

cu tematica HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu - art. 1-15;

4. ORDIN nr. 18 din 21 martie 2014 pentru aprobarea Ghidului privind structura si
continutul Procedurilor Operationale de Securitate (PrOpSec) pentru sisteme informatice si
de comunicatii - DS 2 cu tematica GHID privind structura si continutul Procedurilor
Operationale de Securitate (PrOpSec) pentru sisteme informatice si de comunicatii — DS;

5. LEGE nr. 286 din 17 iulie 2009 privind Codul penal cu tematica Capitolul VI - Infractiuni
contra sigurantei si integritatii sistemelor si datelor informatice art. 360-366;

6. ORDIN nr. 108 din 12 octombrie 2012 pentru aprobarea Directivei privind acreditarea
de securitate a sistemelor informatice si de comunicatii (SIC) care stocheaza, proceseaza
sau transmit informatii clasificate -INFOSEC 1 cu tematica DIRECTIVA privind acreditarea
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de securitate a sistemelor informatice si de comunicatii (SIC) care stocheaza, proceseaza
sau transmit informatii clasificate - INFOSEC 13;

7. ORDIN nr. 86 din 26 septembrie 2013 pentru aprobarea Directivei privind structurile cu
responsabilitati in domeniul INFOSEC - INFOSEC 2 cu tematica DIRECTIVA privind
structurile cu responsabilitati in domeniul INFOSEC - INFOSEC 1;

8. HOTARARE nr. 1.349 din 27 noiembrie 2002 privind colectarea, transportul, distribuirea
si protectia, pe teritoriul Romaniei, a corespondentei clasificat cu tematica CAP. 2
Colectarea, transportul, distribuirea si protectia corespondentei clasificate.

Atributii stabilite in fisa postului, precum si alte date necesare desfasurarii
etapei de selectie a proiectului-pilot:

1. In calitate de sef CSTIC:

a)solicita acreditarea / reacreditarea SIC de la A.A.I.A.S. pentru toate activitatile prevazute
in 0.M.A.L. nr.810/2005 ;

b)solicita asistenta de specialitate din partea A.A.ILA.S. si A.A.LS.I.C. pentru stabilirea
cerintelor de securitate si procedurilor de aplicare necesare si respectarea de catre
furnizorii de echipamente, pe durata intregului proces de dezvoltare, instalare si testare
SIC;

c)yraspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate,
de natura tehnica, care reprezinta parte componenta a SIC;

d)asigurd exploatarea in conditii de securitate a SIC;

e)realizeaza legdtura intre contractant, A.A.I.S.I.C 5i A ALAS.;

f)participd la selectionarea, organizarea si realizarea pregatirii personalului cu atributii in
domeniul INFOSEC;

g)organizeaza si desfagoara convocdri de instruire cu personalul din subordine si utilizatorii
din SIC;

h)stabileste responsabilitatile personalului din subordine;

i)verificd periodic sau in timp real, implementarea masurilor de protectie in SIC, din cadrul
unitdtii / structurii, pentru a se asigura ca securitatea acestuia este in concordantd cu
cerintele de securitate aprobate de A.A.L.AS.;

j)tine evidenta echipamentelor SIC, proprietate privata, autorizate sa functioneze in incinta
unitatii, in conditiile capitolului XI ;

k)cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic, A.A.LLA.S. si
A.A.I.S.I.C., concomitent cu aplicarea unor masuri de reducere a consecintelor.

2. In calitate de administrator de securitate:

a)elaboreaza si actualizeaza Procedurile Operationale de Securitate, denumite fin
continuare PrOpSec;

b)monitorizeaza permanent toate aspectele de securitate specifice SIC;

c)participa la elaborarea si actualizarea documentelor ,Cerintele de Securitate Specifice”,
«Cerintele de Securitate Comune" si ,Cerintele de Securitate Specifice pentru Protectia
Informatiilor in format electronic intr-un SIC" pentru sistemele de care raspunde;
d)actualizeaza si tine evidenta tuturor utilizatorilor autorizatj;

e)aplica masurile adecvate de control al accesului la SIC-ul respectiv;

f) verifica elemente de identificare a utilizatorilor;

g)asigura evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;
h)evalueaza implicatiile, in planul securitdtii, privind modificarile software, hardware;
firmware gi procedural propuse pentru SIC;

i)verificd daca modificdrile de configuratie a SIC afecteaza securitatea si dispune madsurile
in consecinta;
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j)verificd dacad personalul cu acces autorizat la SIC cunoaste responsabilitdtile care revin in
domeniul protectiei informatiilor clasificate;

k)verificd modul de executare a intretinerii si actualizarii software-ului pentru a nu se
periclita securitatea sistemului;

Nasigura un control riguros al mediilor de stocare a informatiilor si documentatiei
sistemului, verificdnd concordanta intre clasa sau nivelul de secretizare a informatiilor
stocate si marcajul de secretizare al mediilor stocate;

m)ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor
fata de cdmpurile electromagnetice si accesul neautorizat la informatiile clasificate;
n)executd controale privind modul de utilizare a mediilor de stocare a informatjilor;
o)asigura pastrarea si consultarea documentatiei si a datelor de evidenta si control,
referitoare la securitate, in conformitate cu PrOpSec;

p)stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;
r)asigura, impreuna cu administratorul sistem/retea, aplicarea celor mai eficiente proceduri
de creare a copiilor de rezerva si de recuperare sofware;

s)asigurd instruirea si pregatirea corespunzétoare a administratorilor de securitate in zona
terminalelor izolate;

t)raporteazd sefului C.S.T.I.C. orice brege de securitate, vulnerabilitdti si incalcari ale
masurilor de securitate.

3. In calitate de administrator EMSEC

a)asigura masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu
cerintele de Securitate stabilite;

b)supravegheaza ca executarea intretinerilor si modificarile aduse echipamentelor
protejate TEMPEST sa se execute de personal calificat utilizandu-se numai piese de schimb
si componente avizate si aprobate de D.G.P.I.;

c)solicita efectuarea controalelor periodice pe linie de TEMPEST sau cand apar premise de
scurgere a informatiilor prin radiatii electromagnetice compromitatoare.

Persoane de contact:
Simion, Maria, consilier, 0733641558, 0243234115, maria.simion@prefecturaialomita.ro

PREFECT

MARIN CONSTANTIN
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